Siber Guvenlik
Analistligi ve
Operatorliq(




Hizla degisen ve gelisen dinyada
siber givenlik artik bir zorunluluk haline
gelmistir.

BOLUM * Universitede hem teorik hem de pratik
HAKKI N DA bilgi ve beceriler kazandirlmaktadir.

HAP BILGILER
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Bélim 2023 vyilinda toplamda 4
Universitede acilmistir.

* Onlisans programidir.

" Ogretim siresi 3 yildir.
ISKILIP ANADOLU LISESI REHBERLIK SERVISI

taratindan hazirlanmistir. " TYT puani ile alim yapmaktadir.




BOLUMUN
KURULUS
AMACI NEDIR?
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Kamu da dahil olmak
izere kurumlarda siber
givenligi saglayacak
elemanlar yetistirmek icin
kurulmus bir bélimdir.




HANGI UNIVERSITELERDE
ACILMISTIR?

@ iISTANBUL TEKNiK UNIVERSITESI

@ GEBZE TEKNiK UNIVERSITESI

@ ANKARA UNIVERSITESI
@ EGE UNIVERSITESI



SIBER GUVENLIK
ANALISTI NE YAPAR?

e Bilgi sistemlerinin giivenlik aciklarini
belirlemek, potansiyel tehditleri ve riskleri

degerlendirmek igin analiz yapar. . : : . . :
& ¢ yap e Ag ve sistemlerdeki anormal aktiviteleri

izler, saldin girisimlerini tespit eder ve
saldirllara karsi koruma onlemleri
gelistirir. Bunun ig¢in siber givenlik
araclarini  kullanir ve siber givenlik
olaylarini analiz eder.

e Kurumun mevcut givenlik politikalarini ve
prosediirlerini  gozden gecirme ve
lyilestirme calismalarinda faaliyet gosterir.

e Kurumun bilgi ve sistemlerindeki zayif
noktalari tespit etmek icin sizma testleri
gerceklestirir.



SIBER GUVENLIK
ANALISTI NE YAPAR?

e Siber givenlik olaylarini degerlendirir ve
bunlarin oncelik seviyesini  belirler.
Kurumun siber givenlik olay yonetim
siirecine uygun sekilde gerekli analiz ve
miidahale islemlerini ylritir.

e Bir bilgi guvenligi ihlali durumunda

guvenlik olaylarina kurumun givenlik
olay yonetim surecine uygun olarak hizli
ve etkili bir sekilde midahale eder.
lhlalin  nedenini  arastirir,  saldir
mudahale senaryosuna gore saldirganlari
engeller ve etkilenen sistemleri eski
hialine getirmek Uzere c¢alismalar
yurutur.



SIBER GUVENLIK
OPERATORU NE YAPAR?

o Siber guvenlik operatoriu, bilgi
giivenligi ve siber guvenlik sistemlerini
(antiviriis, firewall vb.) siirekli olarak
izler. Anormal aktiviteleri tespit etmek
ve potansiyel givenlik tehditlerini
belirlemek icin sistemler zerinde
tutulan kayitlar ve sistemlerin verdigi
uyarilari analiz eder.

e Guvenlik olaylari veya sistem hatalari
gibi sorunlar ortaya ciktiginda, siber
guvenlik operatoru bu sorunlari tanimlar,
analiz eder ve ¢o6zim saglamak icin
gerekli adimlar atar.



SIBER GUVENLIK
OPERATORU NE YAPAR?

o Siber guvenlik operatériic  sizma
testlerinin yurutilmesinde rol alabilir
ve sizma testi sonuclarina dayanarak
gliivenlik aciklarimi  gidermek igin
ekiplere rehberlik edebilir.
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e Guivenlik olaylarini ve saldir tespitlerini
yoneticilere ve ilgili paydaslara diizenli
raporlar halinde sunar.

Sistemdeki guvenlik agiklarini tespit
eder, guvenlik iyilestirmeleri ve
yamalarint planlar ve uygular.
Sistemleri diizenli olarak
glincelleyerek potansiyel aciklarin
somurulmesini onler.



3 YIL OGRETIM SURESI BULUNUR.

2YIL+1YILHAZIRLIKEGITIMI

Programin 68retim dili %30 Ingilizcedir.

Ogrenciler temel kiltir derslerinin (Turkce,
Matematik, Tarih, Ingilizce) yani sira siber
givenlik temel dersleri ile alana yonelik dersler ve
sosyal beceri dersleri de alacaklardir.




STAJ OLANAKLARI

“Turkiye Siber Guvenlik Kumelenmesi® ne
live firmalarda staj ve sahada mesleki egitim

( ”“‘"\ imkani sunulacaktir.

\




BURS DESTEGI

Programa yerlesecek dgrencilere burs verecek
siber guvenlik sektoru firmalan ile
ogrencilerin eslestiriimesi calismalari

\\\/apllacak.




UNVAN

Bu programdan mezun olanlar “TEKNIKER”
unvanini alacaktir. Bir anlamda siber guvenlik

teknikeri de denebilir.




CALISMA ALANLARI

1. Kamu Kurum ve Kuruluslari

2. Bilisim ve Iletisim Altyapisi Bulunan ve Bu

Hizmeti Veren Kurum ve Kuruluglar
3. Finansal Kurum ve Kuruluslar

4, Ulusal Giivenligi Saglamak Ile Gorevli Kurum ve Kuruluslar
5. Egitim Kurumlar




CALISMA ALANLARI

6. Saglhk Hizmeti Veren Kurum ve Kuruluslar
7. Siber Giivenlik Yazilim ve Donanim Tasarim ve Uretimi

Yapan Kurum ve Kuruluslar
8. Siber Guvenlik Hizmeti Veren Kurum ve Kuruluslar
9. Elektronik Ticaret Yapan Tum Kuruluslar




BASARI SIRALAMALARI




BU TANITIM
ISKILIP ANADOLU LISESI
REHBERLIK SERVISI
TARAFINDAN HAZIRLANMISTIR.

CIN TESEKKURLER ' °

DINLEDICIiNiz




